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本文以两台mGuard，两台3G路由器为例，演示如何通过Internet建立VPN连接。假设mGuard2(FL MGUARD RS4000 TX/TX VPN)与一台3G路由器作为VPN连接的主叫方，mGuard1(FL MGUARD RS2000 TX/TX VPN)与另一台3G路由器(使用电信的CDMA2000上网卡，可以获得临时性的公网IP地址)作为VPN连接的等待方。  1. 首先演示主叫方的配置，将本机IP地址改为与mGuard2的LAN口默认IP地址（192.168.1.1）同网段，如192.168.1.10。  

  2. 测试是否可以 Ping 通 mGuard2 的 LAN 口。  

   3. 在IE浏览器通过mGuard2的LAN口默认IP地址访问mGuard2的配置界面，键入https://192.168.1.1，默认用户名: admin，密码: mGuard。  
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  4. 进入 Network >> Interfaces，将 Network Mode 更改为 Router，选择相应的 Router Mode：Static/DHCP/PPPoE/PPTP，本例中选择 DHCP 模式（需根据实际应用选择相应模式）。  

  5. Apply 设置生效后如下图  

  6. 接于 mGuard2 的 LAN 口后的设备 IP地址分配分为 DHCP 模式和非 DHCP 模式。 
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 6.1. DHCP 模式 6.1.1. Network >> DHCP，DHCP 模式选择 Server。   

  6.1.2. 将本机 IP地址及 DNS 服务器地址改为自动获得。  

  6.2. 非 DHCP 模式 6.2.1. Network >> DHCP，DHCP 模式选择 Disabled。  
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  6.2.2. 保证本机 IP 地址与 mGuard2 的 LAN 口默认 IP 地址（192.168.1.1）同网段，默认网关及 DNS 服务器地址使用 mGuard2 的 LAN 口默认 IP 地址。  

  7. 进入 Network >> NAT ，设置 Network Address Translation/IP Masquerading 。缺省设置为External/0.0.0.0/0，即允许所有内网设备访问外网。  

 8. 导入 mGuard2 的 Machine Certificate，进入 Authentication >> Certificates，选择 mGuard 的 
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Machine Certificate (mGuard2 自身的.p12 文件），输入证书的密码后点 import 导入（证书的制作可参考相关文档）。  

  9. 进入 Network Security >> Packet Filter，在 Incoming rules 和 Outgoing rules 下,设置Protocol 为  “ All”， From IP 为“ 0.0.0.0/0 ”，  To IP 为“ 0.0.0.0/0 ”， Action 为 “Accept”。  
  
  10. 进入 IPsec VPN >> Connections，创建一个 VPN 连接，定义 Name，点击 Edit 进入相应设置页面。 
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  本例中，mGuard2 作为 192.168.1 网段(mGuard2 的 LAN 口及其后设备的网段)与 192.168.11 网段(mGuard1 的 LAN 口及其后设备的网段)之间 VPN 通道的终端。当数据发送就绪时，由此终端建立通道。  

  11. VPN 设置 － 伙伴证书的认证 进入 IPsec VPN >> Connections >> VPNTest，在 Local X.509 Certificate 下选择之前导入的 Machine Certificate，上传 Remote Certificate (mGuard1 的.crt 文件)。  

  这样 mGuard2 的设置完毕。  12. 等待方即 mGuard1 端 3G 路由器的配置如下： 
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  启用端口转发：  

  13. mGuard1 的 Network >> Interfaces 中的设置： 



                                                          9 / 9 

 

 菲尼克斯电气中国公司菲尼克斯电气中国公司菲尼克斯电气中国公司菲尼克斯电气中国公司  技术支持热线技术支持热线技术支持热线技术支持热线：：：：+86-25-52102908 南南南南京京京京江江江江宁宁宁宁开开开开发发发发区区区区菲菲菲菲尼尼尼尼克克克克斯斯斯斯路路路路 36号号号号  电电电电子子子子邮邮邮邮件件件件：：：：CCAX@phoenixcontact.com.cn 
 

  14. mGuard1 的 IPsec VPN >> Connections >> VPNtest 中的设置：  

  15. mGuard1 NAT 设置，Packet Filter 设置等均与 mGuard2 相同，mGuard1 的证书导入方法与 mGuard2 相同。   16. 查看 mGuard 的 VPN 连接状态 进入 IPsec VPN >> IPsec Status，点 Update 刷新，该页提供了有关连接状态和当前正在使用的密钥有效周期等信息。下图为 mGuard2 的 IPsec Status 信息。  
  


